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Scenariusz spotkania z rodzicami
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o

O 0O ©

Odbiorcy:
zajecia przeznaczone sg dla rodzicow uczniow szkdt podstawowych i ponadpodstawowych.
Mogg byc¢ realizowane np. przy okazji wywiadowek.

Cele zaje¢:
uwrazliwienie rodzicow na problem uwodzenia dzieci w internecie. Przedstawienie specyfiki
zjawiska i uswiadomienie rodzicom ich roli w ochronie dzieci przed uwodzeniem online.

Czas trwania:
zajecia przewidziane sg na minimum 30 minut.

Prowadzacy:
zajecia opracowano z myslg o nauczycielach, pedagogach i edukatorach, ktorzy poprowadza
spotkanie z rodzicami uczniow szkdt podstawowych i ponadpodstawowych.

Wymagana wiedza:

prowadzacy zajecia powinien posiadac¢ podstawowe informacje dotyczace korzystania z inter-
netu, portali spotecznosciowych i komunikatorow - za pomocg zaréwno telefondw komorko-
wych, jak i komputerow. Pomocne w przygotowaniu sie do zaje¢ bedzie zapoznanie sie z trescia
broszury ,Uwazni Rodzice” dostepnej na stronie uwaznirodzice.pl.

Gtéwny Partner:

FUNDACJA .
Eé:.’fc"f'c‘,’M internet.pl

Wspétfinansowane przez
Unie Europejska .
Instrument ,taczac Europe” Fu ndaCja orange’


https://uwaznirodzice.pl/

Sprzet i materiaty niezbedne do przeprowadzenia zajec:

materiatem pomocniczym do scenariusza jest prezentacja ,Uwazni rodzice online” wraz z fil-
mem (do pobrania na stronie www.edukacja.fdds.pl). Do przeprowadzenia zaje¢ wymagany be-
dzie komputer podfaczony do nagtosnienia i projektora lub monitora.

Zgtoszenie realizacji zaje¢/ewaluacja:

po przeprowadzeniu wszystkich zaje¢ zaplanowanych w danej szkole lub innej placowce osoby od-
powiedzialne za ich realizacje sa proszone o wypetnienie sprawozdania na stronie edukacja.fdds.pl.
Na podstawie danych zawartych w sprawozdaniu generowane jest zaswiadczenie o przeprowadze-
niu zajec.


https://edukacja.fdds.pl/
https://edukacja.fdds.pl/

Scenariusz zajec

@ Czas: 30 minut

Powitanie uczestnikow

Prowadzacy uruchamia slajd 1 prezentacji ,Uwazni rodzice online”.

##

Uwazni

rodzice online,

czyli jak zapobiegac uwodzeniu dzieci online

Slajd 1

Prowadzacy wita rodzicéw i informuje o tematyce spotkania. Zaznacza, ze dzieci zaczynajg korzystac
z internetu juz od najmtodszych lat i wiaze sie z tym wiele korzysci (dostep do wiedzy, informacji, roz-
rywki, mozliwos¢ realizowania kontaktéw spotecznych, komunikacja itp.), jednak korzystanie z sieci poza
kontrolg rodzicow i bez odpowiedniej wiedzy moze by¢ niebezpieczne. Zwraca uwage, ze wobec po-
wszechnej dostepnosci internetu edukacja w zakresie bezpieczenstwa dzieci online i kontrola bezpie-
czenstwa dzieci w internecie sg zadaniem rodzicow.

Uwodzenie w sieci - stary problem, coraz bardziej aktualny
Slajd 2

Prowadzacy mowi, ze problem uwodzenia w sieci juz od wielu lat jest w Polsce obecny i nagtasniany.
Przypomina uczestnikom przekaz kampanii ,Nigdy nie wiadomo, kto jest po drugiej stronie” z 2004 roku.
Podkresla, ze wobec coraz wiekszej dostepnosci internetu (m.in. za sprawag smartfonéw) i coraz wiek-
szych mozliwosci, jakie dajag nowe technologie (rejestrowanie i wysytanie zdje¢ oraz filméw, komunikato-
ry, serwisy spotecznosciowe), dzieci sg coraz bardziej narazone na manipulacje w sieci w celu wykorzy-
stania seksualnego.




Uwodzenie w sieci -
stary problem,
coraz bardziej aktualny

Slajd 2

Prowadzacy wyjasnia, ze uwodzenie online to proces, w ktérym osoba dorosta, za posrednictwem inter-
netu lub telefonu, buduje relacje z dzieckiem w celu wykorzystania seksualnego, w tym pozyskiwania ma-
teriatow o charakterze seksualnym lub kontaktu seksualnego podczas spotkania w swiecie rzeczywistym.

Prezentacja filmu i dyskusja
Slajd 3

Slajd 3

Prowadzacy zapowiada projekcje filmu kampanii ,Uwazni Rodzice” Fundacji Dajemy Dzieciom Site. Prosi
rodzicow o uwazne obejrzenie filmu.

Po prezentacji zaprasza uczestnikéw do dyskusji. Zadaje pytania:

o Co w filmie zwrécito Panstwa uwage?

e Dlaczego dziewczyna ulegta uwodzeniu?

e Na czym polegata manipulacja ze strony sprawcy?

o Jak dziewczyna czuta sie w relacji ze sprawcg?

o Jak zachowywali sie rodzice dziecka?

o Co rodzice mogli zrobi¢, zeby uniknac takiej sytuacji?

W zaleznosci od aktywnosci grupy prowadzacy zbiera i komentuje opinie uczestnikéw (najwazniejsze
kwestie zapisuje na flipcharcie) lub sam podsumowuje film. Wazne, zeby w podsumowaniu znalazty sie
nastepujace kwestie:




e dziewczyna czuta sie samotna, pozostawiona sama ze swoimi problemami
W nattoku codziennych spraw i obowigzkdw czasem tatwo przeoczyc sygnaty swiadczace o tym, ze w zyciu
dziecka dzieje sie cos niepokojacego czy trudnego lub ze czuje sie ono samotne. Zdarza sie, ze dorosli ba-
gatelizujg problemy dziecka, podczas gdy ono bardzo gteboko je przezywa. W filmie rodzice sg obecni -
odwozga dzieci do szkoty, jedza wspdlne positki, chodza na spacery. A jednak nie dostrzegaja, ze dziewczyna
ma problemy z réwiesnikami czy watpliwosci dotyczace swojego wygladu i nie udzielajg jej wsparcia.

e sprawca wykorzystat w procesie manipulacji potrzeby dziecka
Sprawca poznat potrzeby dziecka (w trakcie budowania relacji, by¢ moze réwniez przegladajac infor-
macje o dziecku dostepne w sieci) i wykorzystat je w manipulacji, przyjmujac role przyjaciela, osoby,
ktora rozumie problemy dziecka, znajduje czas na rozmowe o nich i oferuje wsparcie.

e dziewczyna zaufata sprawcy
Typowym poczatkiem manipulacji dzieckiem w sieci jest pozyskanie jego zaufania, a nastepnie odizo-
lowanie go od najblizszego otoczenia (rodzicéw, przyjaciot). Zaufanie do sprawcy oraz potrzeba kon-
taktu ze sprawcg spowodowata, ze dziewczyna zdecydowata sie wysta¢ mu swoje intymne zdjecia -
to kolejna typowa faza uwodzenia.

e dziewczyna czuta strach i nie wiedziata, co zrobi¢ wobec szantazu
Czesto nastepstwem otrzymania od dziecka materiatéw erotycznych sa zadania kolejnych lub oczeki-
wanie spotkania w celu wykorzystania seksualnego. U dzieci powoduje to strach i poczucie bycia
w sytuacji bez wyjscia. Wiele z nich nie potrafi odpowiednio zareagowac, a wobec poczucia wstydu
i obawy przed konsekwencjami boi sie poinformowac rodzicow.

Na zakonczenie dyskusji prowadzacy zwraca uwage, ze film prezentuje najbardziej typowy, ale nie jedyny
mozliwy scenariusz uwodzenia. Podkresla, ze uwodzeniu czesto towarzyszg ktamstwa sprawcy dotyczace
wieku i intencji, pozorna wrazliwos¢ na potrzeby i problemy dziecka, powotywanie sie na podobne doswiad-
czenia, rozmowy na temat seksu, oczekiwanie utrzymania relacji w tajemnicy, prezentowanie materiatow
erotycznych, wytudzanie zdje¢ lub szantaz czy grozby w celu dalszego pozyskiwania zdje¢ lub spotkania.

Uwazny rodzic, czyli jaki?

W nawigzaniu do filmu i rozmowy z rodzicami prowadzacy zwraca uwage, ze silna wiez z rodzicami to
wazny czynnik chronigcy mtode osoby przed angazowaniem sie w ryzykowne sytuacje. Pyta rodzicow,
czym wedtug nich jest uwazne rodzicielstwo. Odpowiedzi moze zapisywac na flipcharcie. Wazne, zeby
wsrod propozycji znalazty sie:

e budowanie relacji z dzieckiem;

e rozmowy z dzieckiem, stuchanie dziecka;

o ciekawos¢ dziecka (jego uczué, marzen, pomystow itp.):

e obserwowanie dziecka, préba zrozumienia jego zachowania;

e reagowanie na potrzeby dziecka;

e reagowanie w sytuacji zagrozenia.




Prowadzacy w podsumowaniu zacheca rodzicow do odwiedzenia strony uwaznirodzice.pl oraz posze-
rzenia wiedzy i umiejetnosci dotyczacych uwaznego rodzicielstwa.

Uwazny rodzic, czyli jaki?
www.uwaznirodzice.pl

Slajd 4

Rozmowa z dzieckiem o bezpieczenstwie
Slajd 5

W nawigzaniu do wczesniejszej dyskusji prowadzacy zwraca uwage rodzicéw, ze rozmowy i dobra rela-
cja z dzieckiem sg kluczem do uchronienia go przed wieloma zagrozeniami. Podkresla, ze rozmowy
na tzw. trudne tematy powinny by¢ naturalnym, dostosowanym do wieku dziecka elementem codzien-
nosci, a nie jednorazowym wydarzeniem. Istotne jest takze, aby miaty one forme dialogu, a nie wyktadu.
Zaznacza, ze jezeli jako rodzic czujemy sie zagubieni i nie wiemy, w jaki sposdb ani na jakie tematy roz-
mawiac z naszym dzieckiem, warto poszukac inspiracji w ksigzkach lub u szkolnego pedagoga. Informu-
je, ze na stronie uwaznirodzice.pl umieszczono przyktadowe tematy rozméw dotyczace m.in. bliskich
relacji, samotnosci czy wygladu.

##

Rozmowa i dobra relacja

z dzieckiem s3g kluczem do
uchronienia go przed
zagrozeniami zwigzanymi
zinternetem

Slajd 5

Prowadzacy zapowiada, ze w tej czesci spotkania omowi kwestie rozmowy i zasad ustalanych przez
rodzicow z dzie¢mi w zakresie bezpieczenstwa online i ryzyka niebezpiecznych kontaktéw w sieci.

Prowadzacy podkresla, ze podstawg jest rozmowa z dzieckiem o zasadzie ograniczonego zaufania wobec
0s0b poznanych online, wyjasnienie, dlaczego nie mozemy mie¢ pewnosci, kim jest osoba po drugiej stro-
nie oraz jak fatwo w internecie udawac kogos innego. Dziecko powinno wiedziec, ze prawdziwa przyjazn
wymaga czasu, sprawdzenia w réznych okolicznosciach i stopniowego budowania wzajemnego zaufania.



https://uwaznirodzice.pl/
https://uwaznirodzice.pl/

Nastolatek powinien wiedzie¢, czym jest przemoc i przekraczanie granic w relacji i jak moga sie przeja-
wiac. W kontekscie relacji online mozliwymi sygnatami ostrzegawczymi sa:

e szybkie dazenie do zaciesnienia relacji;

e probaizolacji od rodziny i znajomych;

e kontrola codziennego zycia;

e ciggty kontakt i oczekiwanie state] dostepnosci;

e szantaz emocjonalny i wywotywanie poczucia winy;

o ztosC i agresja w przypadku niespetniania badzZ niewystarczajaco gorliwego spetniania oczekiwan sprawcy;
* namawianie do ukrywania relacji i tego, co sie w niej dzieje, oraz do strzezenia wspdlnej tajemnicy;

e prosby, naktanianie albo wymuszanie dotyczace wysytania intymnych zdjec i filmow;

o oczekiwanie réznych dowoddw mitosci i zaangazowania w relacje.

Sygnaty ostrzegawcze

B szybkie dazenie do zacieénienia relacji; B namawianie do ukrywania relacji i tego, co sie w niej
dzieje oraz do strzezenia wspélnej tajemnicy;

proba izolacji od rodziny i znajomych;
i )¢

ianie albo wymuszanie dotyczace

a
WP kontrola codziennego zycia; intymnych zdje¢ i filméw;

@ ciagly kontakt i oczekiwanie statej dostepnosci;

h dowodéw mitosci

Slajd 6

Prowadzacy informuje rodzicéw, ze powinni zadbac, by mtodsze dzieci nie miaty kontaktow z obcymi

w sieci. Wraz z wiekiem dziecka staje sie to jednak trudniejsze i mniej zasadne. Dlatego wazne, zeby

rodzice nauczyli dziecko sposobow weryfikacji tozsamosci osoby poznanej online np. sprawdzenia ta-

kich informacji jak:

e jej szkota, znajomi online i grupy, do ktorych nalezy;

o czestotliwosc i historia publikowania online;

e interakcje z innymi znajomymi;

» mozliwosc zobaczenia jej ,na zywo” za pomoca kamerki internetowej, aplikacji umozliwiajacej pota-
czenia wideo itp.

Weryfikacja tozsamosci
osoby poznanej w sieci:

ine i grupy, do ktérych nalezy;

Slajd 7




Jesli rodzice dopuszczajg mozliwosc spotkan dziecka ze znajomymi poznanymi w sieci, niezmiernie waz-

ne jest ustalenie zasad bezpieczenstwa takich spotkan:

e rodzice zawsze powinni wiedzie¢ o takim spotkaniu i wyrazi¢ na nie zgode;

e dziecku powinna towarzyszy¢ zaufana osoba dorosta lub (w przypadku mtodziezy) starsze rodzen-
stwo czy zaufani réwiesnicy;

e spotkania powinny sie odbywac w dzien, w miejscu publicznym, w ktérym przebywa wiele osob;

e po spotkaniu warto porozmawiac z dzieckiem, aby upewnic sie, czy spetnito jego oczekiwania oraz
czy nie wydarzyto sie nic niepokojacego.

Zasady spotkania
z osobg znana z sieci:

B rodzice zawsze powinni wiedziec o takim spotkaniu B spotkania powinny sie odbywat w dzier, w miejscu
iwyra

i wyrazic na nie zgode; publicznym, w ktdrym przebywa wiele 0s6b;

2yszy¢ zaufana osoba dorosta lub B po spotkaniu warto por
(w przypadku miodziezy) starsze rodzefistwo czy zaufani upewnic sie, czy spefnito jeg
réwiesnicy:

nie wydarzylo sie nic niepokojacego.

Slajd 8

W kontekscie niebezpiecznych kontaktéw warto, by rodzice poruszali z dzieckiem réowniez kwestie
zwigzane z ochrong prywatnoséci online i uczulili je, ze to, jakie informacje o sobie (m.in. dane, zdjecia,
filmy) i w jaki sposéb publikuje w sieci, wptywa na jego bezpieczenstwo. Wazne, zeby dzieci nie zaczy-
naty swojej przygody z serwisami spotecznosciowymi przed ukonczeniem 13 lat. Kiedy juz maja profil
w takim serwisie, powinny go odpowiednio skonfigurowad, przede wszystkim zmieniajgc ustawienia
z publicznych (dajacych kazdemu dostep do informacji) na ograniczone, czyli takie, w ktérych publiko-
wane materiaty sg widoczne tylko dla znajomych. Warto réwniez nauczy¢ dziecko, by nie przyjmowato
do grona znajomych przypadkowych, blizej nieznanych osob.

S o A AR ke

Ochrona
prywatnosci online:

W serwisy spotecznosciowe od 13 r.z.;
P profil prywatny (nigdy publiczny);
P preemyslane publikacie zdie, filmow i informacj;

B uwaine przyjmowanie do ,znajomych’.

Slajd 9




= pravo

Prowadzacy informuje uczestnikéw spotkania, ze uwodzenie dzieci w internecie to przestepstwo. Przy-
tacza brzmienie art. 200a Kodeksu karnego, zgodnie z ktorym, kto sktada matoletniemu ponizej 15 lat
za posrednictwem systemu teleinformatycznego Ilub sieci telekomunikacyjnej propozycje obcowania
ptciowego, poddania sie lub wykonywania innej czynnosci seksualnej, udziatu w produkowaniu lub
utrwalaniu tresci pornograficznych i zmierza do jej realizacji podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2.

art. 200a kodeksu karnego

Kto sklada matoletniemu ponizej 15 lat za posrednictwem Kto za posrednictwem systemu teleinformatycznego lub sieci
ystemu telei lub si j i j nawiazuje kontakt 2 matoletnim poniej
propozycje obcowania piciowego, poddania sie lub roku zycia, zmierzajac za pomoca wprowadzenia w blad,
wykonywania innej czynnosci seksualnej, udziatu w wykorzystania jego bledu, niezdolnosci do pojmowania sytuacji lub
iu lub utrwalaniu trec i

podiega karze do 3

Slajd 10

Natomiast, kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje
kontakt z matoletnim ponizej 15 roku zycia, zmierzajac za pomoca wprowadzenia w btad, wykorzystania
jego btedu, niezdolnosci do pojmowania sytuacji lub grozby bezprawnej do spotkania z nim w celu
zgwatcenia go, wspodtzycia seksualnego lub wykonania innej czynnosci seksualnej podlega karze do 3 lat
pozbawienia wolnosci.

Jak rozpoznaé, ze dziecko jest uwodzone w sieci
Slajd 11

Szczegoblna uwage rodzicow powinny zwracac:

/anie sie z telefonem/tabletem, stres
ocjonalne reakcje w sytuaciach braku

Wwycofanie, smutek, obnizony nastroj; niero;
=p fanie, smutek, obniz 6 i

i nadi
B9 wahania nastroju; dostepu do internetu;

B zachowania agresywne; BB zachowania autoagresywne, mysli samobojcze.

emp nadmiema skiytosé, szczegbinie dotyczaca aktywnosci

2 pokoju, kiedy przychodzi wiadomosé itp.):

B  spotkania lub chec spotkania z nieznanymi osobami przy
jednoczesnej niecheci do rozmowy na ten temat;

Slajd 11




Prowadzacy podkresdla, ze jako rodzice najlepiej znamy swoje dzieci, dlatego tak wazne jest reagowanie

na zmiany w ich zachowaniu. Szczegdlng uwage rodzicow powinny zwracac:

e wycofanie, smutek, obnizony nastroj;

e wahania nastroju;

e zachowania agresywne;

e nadmierna skrytoéc, szczegdlnie dotyczaca aktywnosdci online (zakrywanie ekranu telefonu/tabletu,
wychodzenie z pokoju, kiedy przychodzi wiadomos¢ itp.);

e spotkania lub chec spotkania z nieznanymi osobami przy jednoczesnej niecheci do rozmowy na ten
temat;

e nierozstawanie sie z telefonem/tabletem, stres i nadmiernie emocjonalne reakcje w sytuacjach bra-
ku dostepu do internetu;

e zachowania autoagresywne, mysli samobdjcze.

W przypadku nastolatkow czesc¢ z wymienionych zachowan moze byc¢ zwigzana z okresem dojrzewania.

Tym niemniej nalezy sie im przyglada¢ w kontekscie konsekwencji niebezpiecznych relacji dziecka,
szczegolnie jesli wystepujg nieoczekiwanie i sg intensywne.

Slajd 12

Jezeli podejrzewasz, ze dziecko jest ofiarg
uwodzenia w sieci zawiadom POLICJE lub PROKURATURE
w formie zawiadomienia o podejrzeniu popetnienia
przestepstwa.

Pomoc w przypadkach podejrzenia zagrozenia
dla dziecka w sieci

@ 800100100

Slajd 12

Prowadzacy informuje rodzicéw, ze kiedy wiemy lub podejrzewamy, iz dziecko jest uwodzone w sieci,
sprawe zgtaszamy policji lub prokuraturze w formie zawiadomienia o podejrzeniu popetnienia przestep-
stwa. Zawiadomienie powinno zawierac jak najwiecej informacji o sytuacji, w ktérej znalazto sie dziecko.
Do zawiadomienia trzeba dotaczy¢ wszystkie dostepne Slady uwodzenia - zapisy (zrzuty ekranu) roz-
mow, zdjecia czy linki do stron, z ktérych korzystato dziecko.

Prowadzacy informuje rodzicow o ofercie telefonu 800 100 100, swiadczacego bezptatng, anonimowg
pomoc telefoniczng i online dla rodzicow i nauczycieli, ktdrzy potrzebuja wsparcia lub informacji w za-
kresie pomocy dzieciom przezywajacym ktopoty i trudnosci wynikajace z problemow oraz zachowan
ryzykownych, m.in. zwigzanych z uwodzeniem online. Dodatkowo zacheca do zapoznania sie z informa-
cjami na temat dziatania Poradni Dziecko w Sieci prowadzone]j przez Fundacje Dajemy Dzieciom Site,
dostepnymi na stronie fdds.pl/jak-pomagamy.html.



https://fdds.pl/jak-pomagamy.html
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